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* Wirtschaftsinformatiker, Master of Advanced Studies HSLU in Information
Security und Certificate of Advanced Studies HSLU in Blockchain

22 Jahre Informationssicherheits-Erfahrung

10 Jahre Stv. Datenschutzbeauftragter des Kantons Luzern von 2009 - 2018

* 6 Jahre IT-Security Officer bei der Privatbank Julius Bar in Zirich und New York

3 Jahre internationale Security-Beratung (USA und Oman)

e 7 Jahre als CISO und DPO als Mandat bei Kunden

S

SWISS
BUSINESS
PROTECTION

Wirtschaftsschutz-Schweiz

Director IT-Security Services & Founding Partner
Swiss Business Protection AG

www.swissbp.ch
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Video als Einstieg in die Cyber-Security
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Die “alte” IT-Welt

Dle Bedrohungen und R|S|ken
waren uberschaubar
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Die “neue” IT-Welt
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Aktuelle Cyber-Attacken und Top-Bedrohungen

Top 3 Bedrohungen flr die IT-Sicherheit bei KMU

1 Malware / Schadsoftware

Fur mehr IT-Sicherheit

2 | Identitatsdiebstahl kit
secnovum férdert die angemessene ICT-

3| Unvorbereitet auf Krisen

Quelle:

digital sicher

https://www.secnhovum.ch
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Aktuelle CH-Studie — Cyber-Security Bedrohungen

Welches sind Ihrer Meinung nach derzeit die gefahrlichsten
Bedrohungen fiir die Cybersicherheit?

Ransomware/Malware Vermehrte Ransomware-Angriffe

Phishing/Social Engineering

veraltete Software/mangelndes
Patchmanagement

Datendiebstahl/Spionageangriffe B Sollte m.E. hoher liegen, denn nicht alle
Cloud-Schwachstellen Cloud-L6sungen sind sicher — hier ist
intere Angriffe durch Mitarbeitende r & zwingend ein Cloud Risk-Assessment natig !
DDoS-Attacken
ek B — Das Lieferanten-Management wird

Angriffe liber die Lieferkette

und iiber Partner SR meistens unterschétzt. Fehlende NDAs,

mobile Security-Bedrohungen/

Bring Your Gwa Device (BYOD) T ; Weisungen oder Zertifizierungen.

IoT-Angriffe
veraltete Hardware
Cryptojacking

weiss nicht
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Aktuelle Cyber-Attacken

«Glohal Digital Trust Insights Survey» von PwC

Schweizer Firmen erwarten 2023
wesentlich mehr Ransomware-
Attacken

Schweizer Firmen sind sich der Gefahr durch Ransomware-Angriffe bewusst. ]a,
eine Mehrheit von ihnen erwartet sogar, dass diese Attacken 2023 nochmals
wesentlich zunehmen werden. Dies ist eines der Ergebnisse der aktuellen

«Global Digital Trust Insights Survey» von PwC.

Eine Mehrheit der Unternehmen in der Schweiz, konkret 51 Prozent von ihnen,

erwartet im nachsten Jahr wesentlich mehr Ransomware-Angriffe. Das sind doch

um einiges mehr als global. Nur 32 Prozent der weltweiten Firmen gehen von einer

entsprechenden Zunahme aus. Dies ist eines der Ergebnisse der PwC-Umfrage

«Global Digital Trust Insights Survey», bei der mehr als 3500 Fuhrungskrafte aus 65

Landern befragt wurden, darunter deren 70 aus der Schweiz.

Doch nicht nur bei Ransomware-Angriffen erwartet ein héherer Prozentsatz der
befragten Schweizer Unternehmen 2023 eine Steigerung der Vorkommnisse
gegenuber dem weltweiten Durchschnitt. Dies trifft bei zahlreichen erwarteten

Cybervorfallen vor (vgl. Grafik).
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Cyber Risk Index von Trend Micro  22.11.2022, 13:24 Uhr

88 Prozent der Schweizer Firmen
Opfer eines Cyberangriffs

In einer Studie von Trend Micro geben 88 Prozent aller in der Schweiz befragten
Firmen an, in den letzten zw6If Monaten Sicherheitsvorfalle erlebt zu haben, in

deren Folge Kundendaten verloren oder gestohlen wurden.

Aktueller durchschnittlicher Risikoindex:

Erhdhtes
Risiko

*Der Index basiert auf einer numerischen
Skala von -10 bis +10, wobei <10 das
hochstmogliche Risikoniveau darstelit.

Niedrigerer CRI = Héheres Risiko

Wichtigste Risikofaktoren aus den Befragungen Q
zum CRI fur das erste Halbjahr 2022

Im ersten Halbjahr 2022 erhéhte sich das Risikoniveau von -0,04 auf -0,15. Die Befragten nehmen
somit ein héheres Risiko bei der Vorbereitung auf Cyberangriffe sowie in der aktuellen
Bedrohungslandschaft wahr.

(Quelle: Trend Micro)

Kaum eine Firma in der Schweiz ist davor gefeit, von Hackern angegriffen zu
werden. Dies zeigt der Cyber Risk Index (CRI) fir das erste Halbjahr 2022 von Trend

Micro. Denn darin geben 88 Prozent aller in der Schweiz befragten Unternehmen
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Kundendaten verloren oder gestohlen wurden. 8




Aktuelle Cyber-Attacken

Cybervorfalle

B Schweiz
M Global

Grundiage: 3'522 Antwarten | 70 Antworten aus der Schweiz

Kompromittierung durch geschéftliche E- -
Mails/Account-Ubemahmen o
—
Angriffe auf Cloud-Management- _ 33%
Schnittstellen
pe—

g 29%
Verstosse durch Dritparteien [N 200
Angifie auf Cloud-Dienste | 25°
Kompromittierung durch Software m%
innerhalb der Supply Chain 26%
Diebstahl von geistigem Eigentum zum 16%
Zweck der Kommerzialisierung 26%
Angriffe auf das Industrial Internet of m%
Things (lloT) oder Operational 26%
Technology (OT)

%-Anteil der Befragten, die angeben, dass die folgenden Angriffsszenarien im Jahr 2023 zunehmen werden

(DDOS)-Angriffe

Ausnutzung von Fehlkonfigurationen

Ausnutzung von Zero-Day-
Schwachstellen

Desinformation

Missbrauch der Systeme zum Zweck
von Cryptomining

Kompromittierung durch Hardware
innerhalb der Supply Chain

n
S
R

27%
25%

¥ o8 8
* oy

21%

%

!
H
-
#

S—— R

von Nationalstaaten finanzierte
Angriffe auf kritische Infrastruktur

Keine der genannten Optionen . 2

Frage: Bel welchen der folgenden Angriffe auf Ihr Unternehmen gehen Sie davon aus, dass diese 2023 im Vergleich zu 2022 wesentlich zunehmen werden?

© SIDLER Information Security GmbH, 07.12.2022
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Aktuelle Cyber-Attacken

21.11.2022 - 12:44 Uhr

Schweizer Admins schlafen - 2800 Server warten auf
Sicherheitsupdate

Das Nationale Zentrum fiir Cybersicherheit (NCSC) erlebt wohl ein gewisses Déja-vu. Das
Kompetenzzentrum fordert derzeit die Betreiber von Microsoft-Exchange-Servern auf, ihre
Systeme zu patchen.

Konkret geht es um die Schwachstelle "ProxyNotShell". Diese ist seit September 2022
bekannt und wird bereits aktiv von Cyberkriminellen ausgenutzt. Am 8. November
veroffentlichte Microsoft einen Patch, der die Sicherheitsllicke schliesst.

Und trotzdem: Zwei Wochen nach der Verdffentlichung des Patches gibt es geméss dem
NCSC noch immer 2800 Uber das Internet erreichbare Server, die weiterhin verwundbar sind.
Angreifern wére es also maglich, "ProxyNotShell" auszunutzen, beliebigen Code aus der Ferne
auszufihren und die Server zu kompromittieren. Die Betreiber riskieren also Ransomware-
Attacken, einen Datendiebstahl oder vergleichbare Cyberangriffe.

Erinnerungen werden wach

Die aktuelle Lage erinnert an die Situation im Frihjahr 2021. Damals hatte Microsoft
ebenfalls ein Sicherheitsupdate fiir seine Exchange-Server veréffentlicht. Die damit
adressierte Schwachstelle war laut dem NCSC von einem dhnlichen Ausmass wie die
aktuelle Sicherheitslicke.

© SIDLER Information Security GmbH, 07.12.2022
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P
GoVCERT.ch 2 Yy lk““‘
)

@GovCERT_CH - Folgen

Die kritische Verwundbarkeit #ProxyNotShell wird aktiv
von Cyberkriminellen ausgenutzt. Das NCSC hat Kenntnis
von 2’800 MS Exchange-Server die gefdhrdet sind E3
Unternehmen und Verwaltungen sind aufgefordert, die
Sicherheits-Patches einzuspielen

ncsc.admin.ch
Erneut tber 2'800 verwundbare Microsoft Exchange ...

18.11.2022 - Das NCSC hat Kenntnis von Uber 2'800
Microsoft Exchange Server in der Schweiz, welche ei...

4:40 nachm. - 18. Nov. 2022 ®

® 9 @ Antworten 1, Teilen

Erfahre mehr auf Twitter

Das NCSC informierte daraufhin betroffene Unternehmen per
Einschreiben dariber. In manchen Fallen mehrmals: Im Marz
dieses Jahres kontaktierte das NCSC erneut 130 Schweizer
Unternehmen, um sie (iber die Sicherheitsliicke zu informieren.
Und trotzdem: Mindestens ein Unternehmen reagierte nicht auf die
Warnungen und wurde anschliessend Opfer einer

Ransomware, wie das NCSC im April schilderte.

10
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https://www.swisscybersecurity.net/cybersecurity/2022-04-29/weshalb-man-zuhoeren-sollte-wenn-das-ncsc-einen-direkt-warnt
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Aktuelle Cyber-Attacken

10 Dl\ s
GoVCERT.ch @ W %, 4
0 @GOVCERT CH - Folgen —
Wir haben heute tber 130 Organisationen in der Schweiz
per Einschreiben uber verwundbare MS Exchange
Server informiert, darunter auch mehrere Gemeinden
Obwohl die entsprechenden Patches bereits seit Monaten
zur Verfligung stehen, wurden diese bislang nicht
eingespielt '}
9:03 nachm. - 15. Feb. 2022 @)
® 217 @ Antworten 1, Teilen FAB
12 Antworten lesen LAB
ZUG




Auch Schweizer Nummern betroffen

Hacker verscherbeln Daten von
500 Millionen Whatsapp-Usern

Fr 2511.2022 - 12:01 Uhr
von und tme

Auf einem Hacker-Forum stehen fast 500 Millionen vermeintliche
Nutzerdaten von Whatsapp-Usern zum Verkauf. Darunter sind auch knapp

1,5 Millionen Nummern aus der Schweiz. Ob die eigene Nummer betroffen
ist, lasst sich aktuell nicht klaren.

f lin|wx|=

© SIDLER Information Security GmbH, 07.12.2022

Aktuelle Cyber-Attacken Teue Phishing P

B e

Attacken !

Switzerland

Someone is allegedly selling up-to-date mobile phone numbers of nearly 500 million WhatsApp

users. A data sample investigated by Cybernews likely confirms this to be true.

On November 16, an actor posted an ad on a well-known hacking community forum, claiming they were
selling a 2022 database of 487 million WhatsApp user mobile numbers.

The dataset allegedly contains WhatsApp user data from 84 countries. Threat actor claims there are over

32 million US user records included.

Another huge chunk of phone numbers belongs to the citizens of Egypt (45 million), Italy (35 million),
Saudi Arabia (29 million), France (20 million), and Turkey (20 million).

The dataset for sale also allegedly has nearly 10 million Russian and over 11 million UK citizens' phone
numbers.

The threat actor told Cybernews they were selling the US dataset for $7,000, the UK — $2,500, and
Germany — $2,000.

Such information is mostly used by attackers for smishing and vishing attacks, so we recommend users to

remain wary of any calls from unknown numbers, unsolicited calls and messages.
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LAB
2 1ZUG




Aktuelle Cyber-Attacken

Media-Markt-Erpresser ergaunern mit Hive-
Ransomware 100 Millionen US-Dollar

Das FBI hat Details zu Attacken durch den Verschliisselungstrojaner Hive

zusammengetragen. Aullerdem geben sie wichtige Sicherheitstipps.

) & O 342

our files have been encrypted

Lesezeit: 2 Min. In Pocket speichern

TIME LEFT 59:59:59

4

(Bild: Foxeel,Shutterstock.com)

UPDATE 18.11.2022 12:23 Uhr |Security

© SIDLER Information Security GmbH, 07.12.2022
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Die Hive-Ransomware operiert weltweit und hat hierzulande vor rund einem Jahr etwa bei
der Handelskette Media Markt zugeschlagen. Die Straftater nehmen aber auch

medizinische Einrichtungen und kritische Infrastruktur ins Visier. Bei einer Ransomware-
Attacke verschlisselt ein Trojaner Daten und die Tater verlangen fir Schliissel Losegeld. In
diesem Fall sollen sie 50 Millionen US-Dollar gefordert haben. Ob das Losegeld bezahlt
wurde, ist bislang nicht bekannt.

Verschlisselungstrojaner sind nach wie vor die Cashcow der Malwareszene. Allein im
ersten Halbjahr 2021 sollen allein in den USA 590 Millionen US-Dollar erpresst worden
sein. Dabei gehen die Kriminellen extrem professionell vor und nehmen Unternehmen
gezielt in die Mangel.

Die Hive-Ransomware hat den Drahtziehern dem FBI zufolge bislang 100 Millionen US-
Dollar in die Kassen gespluilt. Daflir sollen sie weltweit mehr als 1300 Firmen erpresst
haben. Die Gruppe um den Erpressungstrojaner tauchte Mitte 2021 auf der Bildflache auf.

Um Systeme zu kompromittieren, sollen die Angreifer unter anderem Sicherheitsliicken in
Microsoft Exchange Server ausgenutzt haben. Sie sollen aber auch versuchen, tiber RDP-
oder VPN-Verbindungen auf Computer zu gelangen, flihrt das FBI aus.

Im Anschluss sollen sie unter anderem Backup- und Virenschutz-Software deaktivieren und

Daten exfiltieren. Um den Druck auf Opfer zu erhéhen, drohen sie mit einer FAB
Verdffentlichung der Daten. Ausserdem sollen sie noch weitere Malware auf Systemen (|_AB
hinterlassen. 2 ZUG



https://www.heise.de/news/Ransomware-Angriff-auf-Mediamarkt-und-Saturn-6260388.html
https://www.heise.de/news/Ransomware-Im-ersten-Halbjahr-allein-in-den-USA-590-Millionen-US-Dollar-gezahlt-6220438.html
https://www.cisa.gov/uscert/ncas/alerts/aa22-321a
https://www.heise.de/news/Patchday-Windows-Trojaner-koennte-sich-wurmartig-auf-PCs-verbreiten-6044412.html
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Erpressung vor einer Cyber-Attacke

From: Armada Collective
Eubject: DDOS ATTACE!!!
Date: Wed, 9 Mar 2016 XX:X¥X:XX +0000

FORWARD THIS MATIL TO WHOEVER IS IMPORTANT IN YCOUR COMPANY AND CAN MAERE
DECISION!

We are Armada Collective.
http://www.govcert.admin.ch/blog/l14/armada-collective-blackmails-swiss-—

hosting-providers

211 your servers will be DDoS-ed starting Monday (March 14) if you
don't pay protection - 25 Bitcoins @

If you don't price to stop will

increase to 50 BTC and will go up 20 BTC for every day of attack.

This is not a joke.
Our attacks are extremely powerful

So, no cheap protection will help.

Prevent it all with just 25 BTC @ 17)7onEtLg32pdégLekRQCteqTrnAFXZVS
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Umgang mit Passworter — bedenklich 1?

Untersuchung von Nordpass

Echt jetzt? "Password" ist das
beliebteste Passwort in diesem

Jahr

Dieses Jahr hat es ein neues Passwort auf die Liste der meistgenutzten
Passworter geschafft: "Password" loste "123456" ab. Die restlichen Eintrage
der Liste zeigen ebenfalls, dass die Passworthygiene noch immer einiges zu

winschen ibrig lasst.

Es ist wieder einmal so weit: Nordpass zeigt der Welt auf, wie unnitz ein
Passwortschutz zuweilen ist. Der britische Anbieter von
Passwortmanagern stellt jahrlich eine Liste der haufigsten Passwarter
zusammen. Die aktuelle Liste ist - wie jedes Jahr - voller Alibi-Passworter
wie "password”, "123456", "qwerty" und Co.

Wieso Alibi-Passworter? Weil diese Passworter nur eingetippt werden,
um einen Passwortzwang zufrieden zu stellen. Den Schutz erh6hen sie
nicht. Mit wenigen Ausnahmen lassen sich alle 200 gelisteten Kennworter
in wenigen Sekunden mit Cracking-Tools knacken.

'.--have i been pwned?

Check if your email or phone is in a data breach

email or phone (international format)

https://haveibeenpwned.com

SIDLER

Information Security

E rke n ntn is se Deutschland ) Hol dir die Passwortliste von 2019-2021

123456 < 1 Sekunde

password < 1 Sekunde

123456789 < 1 Sekunde

12345 < 1 Sekunde

hallo < 1 Sekunde

passwort < 1 Sekunde

https://nordpass.com/de/most-common-passwords-list/
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Nicht wissen oder einfach naiv 1? P

10 R
Heikle Daten ‘&:
L] *‘
Erotik, Kontonummern und
Steuererklarung auf Occasion-Laptops

Hansestadt LOBECK i\ 5 » Wer seinen Laptop verkaufen will, muss aufpassen: Mit geringem

Wit sind da, Wir sind g

Aufwand lassen sich hdchst private Daten wieder herstellen.

Christof Schneider
Dienstag, 22.11.2022, 20:46 Uhr

Datenschutz unbedacht

Festplatte mit Giber 33.000 hochsensiblen Mails aus dem
Auslianderamt Liibeck bei eBay verkauft

Ol 21102020 b cf.umo:m:cos::m

SOIChe Akten Axtendruck VISA-ABH-Betelligung fur STV Lubeck (080103)

mit person- e e ow (1

lichen Daten e

von Antrag- ot

stellern gehd- i

ren unter Ver- iy

schluss und e

nicht auf die "

Festplatte Vamescrsang

eines bei eBay R Sa < FAB

erworbenen

PCs. https://www.srf.ch/sendungen/kassensturz-espresso/kassensturz/heikle-daten-erotik- LAB
kontonummern-und-steuererklaerung-auf-occasion-laptops 7UG



https://www.srf.ch/sendungen/kassensturz-espresso/kassensturz/heikle-daten-erotik-kontonummern-und-steuererklaerung-auf-occasion-laptops

Menschliches Fehlverhalten

Innert 6 Monaten verloren gegangene mobile Gerate in London:

2001 2004

— 62000 Handys (3 pro Taxi) — 63135 Handys
— 2’900 Notebooks — 4'973 Notebooks
— 1'‘300 PDAs — 5'838 PDAs

2006

— 54872 Handys

— 3179 Notebooks
— 4718 PDAs

— 923 Memory Sticks

SIDLER
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Fundsache: o7.Januar 2014 08:06; 014 10:10 dab

Pendler haben 12’ 000
Handys im Zug vergessen

100'000 Gegenstinde haben Schweizer 2013 in Ziigen und
Bahnhdfen liegen lassen — vom Rollstuhl iiber Sexspielzeug bis zur
Urne. Nur wenig mehr als die Hilfte davon holten sie ab.

Ein Metalldetektor, eine Urne, ein Rollstuhl und eine Beinprothese: Roland
‘ 12  Widmer von Fundsachenverkauf.ch mit einigen der Fundgegenstinde }
aus dem Jahr 2013.

Taschen, Koffer, Kleider und Elektrogerite: Im Keller des
Fundsachenverkauf.ch in Ziirich stapelt sich die Ware auf
Holzpaletten und in Kisten mit Aufschriften wie «Spielzeug»,
«Schmuck», «iPhone» oder «Erotik». Hier landet, was in der
Schweiz in Ziigen und Postautos sowie an Bahnhofen und
Flughéfen liegen geblieben ist und nicht abgeholt wurde.
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Apple Phishing Beispiel

Ihre Apple-ID wurde fiir den Zugriff auf iCloud iiber einen Webbrowser verwendet

Vi i # g
A°” Fumes SapRGTep.com: Falsche Absender E-Mail Adresse
" I -

Hier muss lhre Apple-ID E-Mail Adresse stehen und keine andere E-Mail Adresse!

Y ——

<

Datum  Heute 09:59

Hallo,

Ihre Apple-ID wurde fiir utilizzatoden Zugriffauf iCloud iiber einen Webbrowser Was ist hier

Dieses E-Mall vepsendet falsch?

Datum und Uhrzeit: 23 Oktober 2019, 09:39 PDT E-Mail an falsche E-

erschreckt Sie Mail Adresse
I IP-Adresse, Ort: 180.166.56.65, China - Shanghai Absender «komisch»
Text-Inhalt
a S Ben Utzer Wenn Sie sich kiirzlich bei iCloud angemeldet haben, kénnen Sie diese E-Mail «utilizzatoden»?2?

einer Apple-ID ey Schreibfehler im Text

Wenn Sie diese anderungen nicht vorgenommen haben oder der meinung sind, Komischer Footer
dass eine unbefugte Person auf Ihren Account zugegriffen hat, kiicken Sie auf die
Meine Apple ID.

Mit freundlichen GriiRen,

Apple Support

IDApple | Supporto | Normesullaprivacy
Copyright © 2019 LAB
Apple Distribution International, Hollyhill Industrial Estate, Hollyhill, Cork, Ireland. 18 ZUG
Alle Rechte vorbehalten.
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Apple Phishing Beispiel

< Mail ' 4G 10:14 v 97% wm) < Einstellungen ul' 4G 10:15 7 96% (@m

U

AA & waynedalenews.com () AA & appleid.apple.com

Tipp
Immer die URL-Adresse
Apple ID und den Deutschen-Text
- Uberpriufen. Apple ist per
«Dux» und die Phishing-
Seite per «Sie».

Apple 1D

o \/erwalten Sie lhren Apple-Account

“#* Varwalte deinen Apple-Account

Apple-ID

Lassen Sie sich nicht
tauschen und passen Sie
-, : auf!

Apple-ID oder Passwort vergessen?

® Apple-ID merken
@ Apple-ID merken

-,

Apple-ID oder Passwort vergessen?

Ihr Account fur alles von Apple Dein Account fiir alles von
Mit einer Apple-ID und einem Passwort haben Sie Zugriff auf alle Apple
M m < th M

© SIDLER Information Security GmbH, 07.12.2022




Fingierte Phishing Attacke

Mit einer fingierten Phishing Attacke kdnnen wir die Wirksamkeit unserer Sicherheits-Massnahmen und —
Sensibilisierung prifen.

Outlook E-Mail Eingang

Papierkorb

Achtung. Wir haben bemerkt, dass Sie kiirzlich eine grosse A...
Dateien werden 93 Tage nach ihrer Léschung endgtiltig aus

Geanderte URL: z.B. statt fantastik.ch = fantastlk.ch

Daten werden im Hintergrund
wiederhergestellt.

Wir werden Sie nach der Wiederherstellung per E-Mail
(wolfgang sidler@sidler-security.ch) informieren.

© SIDLER Information Security GmbH, 07.12.2022

=- s -

wolfgang sidler@sidler-security.ch

Kennwort eingeben

15:36

2Antworten (2 Allen a

P Papierkarb <info@
Achtung. Wir haben bemerkt, dass Sie kiirzlich eine grosse Anzahl Dateien geltscht haben.
tn © Woltgang Side
8 e Srovisme i cerDarsengswlse diesss Nachc bestshen,Kiken S e, u se o WebGowser snazsigen

Dateien werden 3 Tage nach ihrer Loschung endgliltig aus
dem Onlinepapierkorb entfernt.

Hallo Wolfgang Sidler

Wir haben bemerkt, dass Sie kiirzlich eine grosse Anzahl Dateien von Ihrem Fileshare
gelscht haben,

Dateien werden beim Léschen in Ihrem neuen Onlinepapierkorb gespeichert und kénnen 3
Tage lang wiederhergestellt werden. Nach 3 Tagen sind die Dateien endgiiltig
verschwunden.

Wenn Sie diese Dateien wiederherstellen méchten, wechseln Sie zum Papierkorb und melden
Sie sich mit thren Logi an. Wihlen Sie die wiederherzustellenden Elemente aus, und

ten
klicken Sie auf die Schaltfliche "Wiederherstellen”

Wenn Sie diese Dateien absichtlich entfernt haben, ignorieren Sie diese E-Mail.

Papierkorb

s o i GberdurschRIiche Mengh 30 Detan BHBAKHT haten habn
cop s

SIDLER
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Achtung: WebCam aktiv!

Bund empfiehlt das Abkleben von Webcams
Das Nationale Zentrum fur Cybersicherheit (ex. Melani) des Bundes empfiehlt, alle Webcams temporar
abzukleben. Dadurch schitze man sich vor unerwiinschten Zuschauern.

Tausende von Webcam-Besitzer fielen einem Hackerangriff zum Opfer. Darunter befanden sich nach
neusten Erkenntnissen auch 383 Webcams aus der Schweiz.

Switzerland.

Country: You can see other online cameras in Switzerland.
Country code: CH
Region: Zurich
. Zurich.
City: View CCTV online in Zurich.
Latitude: 47 366670
Longitude: 8.550000
ZIP: 8045

Timezone: +02:00
Channels: 1

Manufacturer: Panasonic

Watch Panasonic camera in
Switzerland
Zurich

Tipp:
Default Passwort andern!

FAB
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WebCams im Internet ohne Passwort!

Auf einer 6ffentlichen Webseite haben Hacker tber 3‘000 WebCams von der ganzen Welt ohne Schutz
aufgeschaltet. Alle WebCams hatten kein Passwort — Kein Hack! (22. Feb. 2017 — 11:15)

f, ¥ ) N g —5 .
"[' . Y . l\ \ 2N . 4l
I 3 . 4 S ) \ = - " y " ) &
'l S Iy S a8 - ) 2 a2 4
| 3y | 4 A = In < - -
y . ’ 3 ! v/ '8 .
3 ) v % \ i

St. Petersburg Ukraine China Singapore
Welcome Most popular Manufacturers - Countries - Places- Cities Timezones Mew online cameras FAQ Contacts = =
pop
G I e N In der Schweiz 383 Cams!
Plaza Singapura® & M
National Museumn @ @ NationallLibrary ! Country: Singapore. You can see other online cameras in Singapore.
ECP
2 ? ® Country code: SG
oEsplanade - Theatres R .
on the Bay, Singapore Region: Singapore
SUKIT MERan € Marina Bay Sands @ City: Singapore. View CCTV online in Singapore.
@ T A Latitude: 1289670 Tiob:
N RO Longitude: 103.850070 Ipp:
ZIP: 148943 .
e Timezone: 0800 Default Passwort andern!
Brani Island Google Manufacturer: Panasonic

© SIDLER Information Security GmbH, 07.12.2022
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Mini-Spione und GSM Mini-Sender

Preis CHF 170.-

SIDLER

Information Securlty

Der Akku versorgt den Mini-Sender bis zu einer Woche lang im Standby
mit Strom. Eine dauerhafte Ubertragung des Signals kann bis zu 2
Stunden lang erfolgen. Rufen Sie den GSM Sender an und horen Sie in
das Umfeld hinein. Auch kdnnen Sie eine SMS an den Sender senden,
nach deren Empfang der Audiosender Sie zurlickruft.

Es gibt einen Service mit
dem Namen
«Sweeping». Hier

 Ruckruf z.B. bei Gesprachen im Umfeld berprifen wir z.8.

* Frequenzen: GSM 850/900/1800/1900MHZ Wohnungen,

o _ Zaite hi . Sitzungsraume, Autos
Akku-Standby Zeit: bis zu einer Woche auf versteckte Spionage-

* Akkulaufzeit bei Ubertragung: bis zu 2 Stunden Tools.

Besonderes Highlight ist aber die Gerauschaktivierung:
Registriert der Mini Audiosender im Umfeld z.B. ein Gesprach, werden
Sie automatisch angerufen. Damit ergeben sich viele
Einsatzmoglichkeiten im Bereich der Langzeit-Raumuberwachung.
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Mini-Spione und GSM Mini-Sender

Uberprifung mit einem
Endoskop.
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Mini-Spione und GSM Mini-Sender

Uberprufung mit einer
mobilen Rontgen-Anlage
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Mini-Spione und GSM Mini-Sender

Uberprifung mit
Frequenzmessungen
(SDR Empfanger mit
einer speziellen
Software)

Uberprifung mit einer
Thermo-Kamera
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WLAN-Hotspot im Smartphone «USB Lade-Kabel»

SIDLER

Information Security

USB-C-auf-Lightning-Kabel spioniert Nutzer
aus

Eine neue Version des "OMG Cable" kann Tastenanschlage von PCs und Macs
durchfiihren und Inhalte per WLAN-Hotspot versenden.

) & (O 255

Lesezeit: 3 Min. In Packet speichern

Miniaturisierung macht's méglich: Von AuRen ist die Zusatztechnik nicht zu erkennen. (Bild: "MG")

UPDATE 06.09.2021 10:57 Uhr IMac&i

Von Ben Schwan

Ein bekannter Hacker hat eine neue Version seines iPhone-Kabels verdffentlicht,
mit dem sich Daten von verschiedenen Gerdten stehlen lassen. Das sogenannte
OMG Cable von Mike Grover ("MG") sieht aus wie ein regulares, von Apple
vertriebenes weiftes USB-C-auf-Lightning-Kabel, wie es sie millionenfach gibt,
enthalt aber Elektronik, die zum Ausflihren von Tastenanschlagen mit
anschlielfendem Keylogging sowie vor allem zum Weiterversand abgefischter

Inhalte verwendet werden kann. Denn ein WLAN-Hotspot ist gleich eingebaut.

[Update 08.09.21 9:50 Uhr:] Das OMG Cable mit USB-C ist im Hackerfachhandel
mittlerweile erhaltlich. Es kostet 140 US-Dollar. Eine Variante mit Keylogger-
Funktion, die fiir den Anschluss an kabelgebundene Tastaturen gedacht ist, wird
flir 180 Dollar angeboten. Weiterhin muss ein "Programmer" erworben werden,
mit dem Payloads auf das Kabel gelangen - ohne diesen ist auch ein Setup nicht
moglich. Er kostet weitere 25 Dollar. Grover hat zudem ein direktionales USB-C-
nach-USB-C-Kabel entwickelt, das flir die Nutzung mit Android-Smartphones und
Android-Tablets mit USB-C gedacht ist - sowie offenbar mit dem iPad Pro mit

USB-C. (bsc)

© SIDLER Information Security GmbH, 07.12.2022

Achten Sie darauf, wo Sie so ein USB-
Kabel kaufen. Nur von einer
vertrauenswurdigen Quelle. Passen
Sie auf, wenn so ein USB-Kabel

«geschenkt» z.B. als Werbegeschenk
erhalten.
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Socilal Engineering

Unter Social Engineering verstehen wir das
Planen und Durchfiihren von Angriffen auf
Informationen und Systeme unter
Ausnutzung der «Schwachstelle Mensch».

Der Mensch ist generell hilfsbereit!

© SIDLER Information Security GmbH, 07.12.2022

Eine typische Situation:

Ein Social Engineer nutzt die
Gruppenschleuse. Er hangt sich
an einen ahnungslosen
hilfsbereiten Mitarbeitenden
(Pigay Backing).

. Eine typische Situation:
4 Der Wirtschaftsspion gibt sich

als «Chef» aus und gelangt so
einfach in die fur ihn fremde
Raumlichkeit,

28
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So einfach sollten Sie es dem Angreifer nicht machen!

Live getestet am 20.
Juli 2013 im Kanton
Luzern - Hotel
«geheim» - und es
funktioniert!

Doch leider wird oft schon beim Einbau geschlampt — wie wir schon in mehr als diesem einen Fall
selbst feststellen mussten. Viele Hotels vergessen einfach, den vom Hersteller vorgegebenen
Mastercode (00000) zu andern.
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Hackerangriff auf Meier Tobler AG

Dokument 6ffnet sich im geschitzten Modus
Empfanger aktiviert Bearbeitung

Im Hintergrund startet Makro

Makro ladt Emotet-Malware

Mai 2019

o k~ w0 DR

aktivieren und Inhalt aktivie

© SIDLER Information Security GmbH, 07.12.2022
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Ransomware-Angriff

Hacker kosteten Meier
Tobler mehrere
Millionen

Weil Hacker die gesamte IT-Infrastruktur der Haustechnikerfirma
Meier Tobler lahmlegten, konnte das Unternehmen vier Arbeitstage
keine Waren ausliefern. Nun ist klar: Der Schaden geht in die
Millionenhdhe.
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Hackerangriff auf Meier Tobler AG

Datum, Zeit Ereignis

FAB
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Lehren aus Cyber-Attacken

Technisch

= Zusatzliche Sicherheitsmassnahmen

= Verscharfung Policies (Anhange E-Mail, Whitelisting Websites, Makros)

= Einfihrung Zwei-Faktor-Authentifizierung (2FA)

» Einfuhrung 7x24h aktive Uberwachung der Systeme (Tanium) = SOC Service
= Sandboxen zur Abklarung potenziell gefahrlicher E-Mails

= Unterteilung Netzwerk in mehrere Sektoren/Domains

= Selektive Vergabe Zugriffsrechte

= Verbesserte Dokumentation Netzwerk, Systeme, Applikationen

Organisatorisch

= Bedrohungslage verscharft > Sensibilisierung der Mitarbeitenden auf allen Stufen
= Notfallorganisation # Krisenorganisation (Langzeit/Verfugbarkeit)

= Krisenorganisation vorbereitet und definiert

= Krisenorganisation muss periodisch optimiert und trainiert werden

FAB
LAB
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Sichere EinfiUhrung einer Cloud-Losung

Viele Dienstleistungen werden heute uber Cloud-Services angeboten.
Problem dabel ist, dass so ein Cloud-Service von einem Mitarbeitenden
iInnert 5 Minuten mit einer Kreditkarte beschafft werden kann, ohne dass die

IT Im eigenen Unternehmen davon Kenntnis hat. Das heisst, es entsteht so
eine Schatten-IT.

'
Wie lose ich als «IT Leiter» dieses Problem? N /
- 4
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Sicherheit ist “Chefsache”

Welche der fol:

RELL UL MEIN UNTERNEHMEN NIMMT

- SECURITY NICHT ERNST GENUG

~ 64

50%

1o ICH HABE NOCH NIE EINE

ICHERHEITSSCHULUNG ERHALTEN
30%

20% ="
10%

0%

ICH UMGEHE BESTEHENDE
SICHERHEITSTECHNOLOGIEN

ICH WEISS NICHTS UBER
SICHERHEITSTECHNOLOGIEN IM
HOME OFFICE

@ CENSUSWIDE 2021

M IT-Abteilung/Ope.. ... _ . ... __ .,
M Board of Directors/CEQ: 12 % (2017: 34 %)
I Externe Berater: 6% (2017: 4 %)

© SIDLER Information Security GmbH, 07.12.2022
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Sicherheit versus Bedienbarkeit

Abwagen des Konflikts zwischen Sicherheit, Kosten und Benutzerfreundlichkeit.

Reduzierung der gesamten Sicherheitskosten auf
ein Minimum - risikobasierter Ansatz

Auswahl von realistischen

Sicherheitsmassnahmen, die vom
Security - CISO/DPO geprift und genehmigt
werden.

Eine hohe Benutzer eundlichke_i_f[ ________
ist aus der Sicht des'\Benutzers
die wichtigste Anforderung

« Fall zu Fall
e A * In Szenarien denken
+ 80/20 Regel

FAB
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Aktuelle Herausforderungen

Cloud-Dienste, 10T Gerate, und Abhangigkeiten zu IT-Lieferanten und Schnittstellen
Keine internen Weisungen und Sicherheitskonzepte

Kein Notfall- und Krisenmanagementkonzept * Produkte Iosen keine
Management- und

Hohe Komplexitat — neue Gesetze (CH-DSG, DSGVO, etc.) Fihrungsprobleme

Bevor Sie einen Cloud-Dienst

= Hohe Mobilitat der Benutzer — Daten Uberall, zu jeder einsetzen, klaren Sie wie
_ _ «sicher» dieser Cloud-Provider
Zeit und auf jedem Endgerat ist.
. . ]  Haben Sie immer einen Plan
= Zuwenig Awareness, viel Halbwissen und Ignoranz «B» und hinterfragen Sie neue
: .. . . Projekte, Services oder
= Mehr und breiter motivierte und ausgerustete Angreifer Produkte in Bezug auf die

Informationssicherheit und den

Mehr vernetze Werte und ein héheres Schadenpotential
Ressourcen-Mangel und Schnelligkeit des Wandels

Datenschutz

© SIDLER Information Security GmbH, 07.12.2022




* Wie gross ist die
Wahrscheinlichkeit, dass es
bei Ihnen brennt?

Wie gross ist die
Wahrscheinlichkeit, dass Sie

einen Cyber-Vorfall haben?

IT-Risiko Management

© SIDLER Information Security GmbH, 07.12.2022
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Wer von lhnen hat eine
Feuerversicherung?
Wer von lhnen hat eine
Cyber-Versicherung?
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Wie entsteht ein RisiIko?

= Ein Risiko ist die Gefahr, dass ein Ereignis eintrifft, das zu einem Schaden/Verlust fihren kann.

SIDLER

Information Securlty

= QOder ist die Gefahr, dass ein Ereignis eintrifft, das die Erreichung der Unternehmensziele beeintrachtigen oder

verhindern kann.

:..............'?.‘?F!T.‘?!‘.E‘.'.‘.g.‘?f! ............. : Gefahrenanalyse Schwachstellen

Bedrohungsanalyse
|

z.B. aus dem Internet

Schwachstellenanalyse
{
z.B. im Unternehmen

)

© 2015 SIDLER Information Security GmbH
Threats & Vulnerability Analysis

© SIDLER Information Security GmbH, 07.12.2022
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Allgemeine Gefahren und Risiken o

Hohere Gewalt
Feuer, Blitz, Sturm, Uberschwemmung, Stromausfall, Krankheit, ...

Menschliches Versagen Konsequenzen/Schaden:

Bedienungsfehler, Unwissen, falsches Verhalten, ... +  Produktions-Ausfall, Auslieferungs-Verzug, ...
*  Verlust von vertraulichen Daten oder Know-how
. . *  Bussen (juristische Konsequenzen
Gesetzliche Mingel U = ) :
) ) . *  Verstoss gegen vertragliche Geheimhaltungsvorschriften
Nicht Einhalten der Gesetze, Reglemente etc. (Compliance) [+  mage Schaden

*  Wiederherstellungskosten

Technisches Versagen
Netzwerkausfall, Software-Fehler, Viren, Disk-Ausfall, ...

Organisatorische Mangel

Fehlende oder nicht angewendete Weisungen, unzureichende
Zutrittskontrollen, falsche Zugriffsrechte, Abgang von Schllsselpersonen
(Know-how-Verlust), Versagen der Prozesse, ...

Vorsatzliche Handlungen
Manipulation, Diebstahl, Missbrauch, Sabotage, Spionage,
Hacking, Erpressung, Viren, organisierte Kriminalitat, ...
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6 Schritte fur eine wirksame Sicherheit

SIDLER

Pravention ist besser als Reaktion !

= Mit State-of-the-Art Cyber-Security
Massnahmen einen IT-Grundschutz
etablieren und aufrechterhalten.

= SOC-Anbindung und alle IP-

e Geréate im Netzwerk regelméssig
auf Schwachstellen prifen
lassen.

= Alle vom Internet erreichbaren Websites
e wie WebShop, VPN-Portal, etc.
regelmassig auf Schwachstellen prifen
lassen

© SIDLER Information Security GmbH, 07.12.2022

Sensibilisierung aller Mitarbeitenden
Security Newsletter

Fingierte Phishing Attacke

E-Learning System mit Schulungsnachweis

Risiko-Management auf GL-Ebene
jahrliche Risiko-Einschatzung z.B. mit IKS
Top 5 Risiken bearbeiten

Massnahmen priorisieren und umsetzen
Wirksamkeit der Massnahmen prifen

Alle Server und Clients systematisch
aktualisieren
Patch-Prozess Uberwachen (KPI)

40

Information Security
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Inhalt einer IT-Nutzungsweisung mit Flyer

Inhaltsverzeichnis

1 Einleitung

1.1 Personliche Verantworung .o
12 MeldepFlICRT . e
2 Nutzung und Schutz von IT-Mittel

K] Clear Desk

4 Mobile Gerdte und Speichermedien

O O 0 =T T T
42  Smanphones Und Tablets oo
43  USB-Sticks und —Festplatten ...
4] Passworter

] Einsatz und Installation von Programmen

[) Datensicherung (Backup)

2 Internet- und Mail-Dienste

BT AU DB IMIBITIES et
B2 IMEBITIEY oo s e
B3 BNl
B4 SoZiale NetEWETKE oo
9 Sichere E-Mail Nutzung

10 Kontrollen und Sanktionen

A0 AUSWETILITID et
102 Verdacht auf RechtSmisshrauch ..o
11 Austritt eines Mitarbeitenden

12 Schlussbestimmungen

13 Inkrafttreten

14 Benutzererklarung

15 Zusatzerklarung: Externe Nutzung von mobile n Date ntragern

SIDLER
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" E-Mails und Anhinge

Viren und sonstige bdsartige Software werden
am haufigsten verbreitet Uber

« E-Mails (verseuchte Anhange)

+ USB-Sticks

* Internet-Webseiten

Phishing ist eine Methode von Betrigern, um
sich Informationen von ihren Opfern zu
beschaffen, die zur persénlichen Bersicherung
eingesetzt werden kénnen. Phishing-Angriffe
erfolgen oft via E-Mails, in denen Benutzer mit
mdglichst glaubhaften Geschichten dazu
gebracht werden sollen, dem Absender
vertraulichen Informationen auszuhdndigen.

Das Wichtigste in Kiirze:

O Misstrauen Sie E-Mails, deren Absender
Sie nicht kennen oder deren Inhalt Ihnen
verdachtig vorkommt.

O Fahren Sie mit dem Mauszeiger tber die
Internet-Adresse in der E-Mail, ohne zu
klicken; so sehen Sie, auf welche Website
der Link fahrt.

O Offnen Sie bei verdachtigen E-Mails nie ein
angehangtes Dokument ader Programm
und wahlen Sie keine darin angegebenen
Links.

O Offnen Sie keine Anhénge, die zwei
Endungen aufweisen (z. B. foto.jpg.vbs).

O Seriose Unternehmen fragen nie per E-Mail
nach persdnlichen Daten.

O Ignorieren Sie E-Mail-Aufforderungen, lhr
Passwort zu andern.

Sorgfaltspflicht

Ihr Arbeitgeber stellt Ihnen einen gut
eingerichteten Arbeitsplatz zur Verfiigung, der
Ihnen die tagliche Arbeit erleichtern soll. Bitte
behandeln Sie die Gerate sorgféltig und mit
dem nétigen Respekt.

Bearbeiten Sie Daten, so sind Sie in lhrem
Bereich fir die Einhaltung von Datenschutz und
Datensicherheit verantwortlich.

Fragen Sie die Security Officer, bevor Sie eine
Aktion starten, bei der Sie sich Uber den
Ausgang nicht sicher sind.

\-—/a Informationen und Kontakt

Bei Fragen:
Wenden Sie sich an den Security Officer.

Fur allgemeine Informatikfragen und fiir die
Meldung von verdéchtigen Vorféllen:
Wenden Sie sich an den Security Officer
max.sicherheit@firmaxy.ch, +41 41 xxx xx xx

Informationen:

Aktuelle Informationen zum Thema Datenschutz
und Informatiksicherheit finden Sie in der
Richtlinie ICT-Nutzung.

Gesetzliche Grundlage:
Schweizerisches Datenschutzgesetz (DSG)

Informationssicherheit bei
Firma Muster AG

Merkblatt fir den Alltag
und weiterfithrende Hinweise

Liebe Mitarbeiterinnen, liebe Mitarbeiter

Der Einsatz von PC, Notebook und anderen
Informations- und Kommunikationsmitteln ist fur
uns alle eine selbstverstandliche Notwendigkeit,
die aber auch Risiken birgt.

Ihr Sicherheitsbewusstsein und Ihr
verantwortungsvolles Verhalten ist die
wichtigste Grundlage, dass diese Risiken nicht
eintreten.

Dieser Flyer soll Ihnen helfen, die Risiken zu
erkennen und sich richtig zu verhalten.

Ihr Security Officer
Herr Max Sicherheit
November 2019
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Awareness mi
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Password:

«Postkarten»

SYNLABY/

Clear Desk Policy

Ungeschiitzte Dokumente am Arbeitsplatz kénnen in deiner Abwesenheit sehr leicht
von unbefugten eingesehen oder kopiert werden. Verwahre deshalb sensible
Dokumente in deiner Abwesenheit an einem sicheren versperrbaren Ort.

SYNLAB ICT-Nutzungsweisung:

Beim langeren Verlassen des Arbeitsplatzes ist der Arbeitsplatz ordnungsgemass
aufzurdumen.

Nicht mehr bendtigte vertrauliche Dokumente sind sicher zu vernichten (Akten-
vernichter). Sie gehdren nicht in den Papierkorb und schon gar nicht ins Altpapier.
Verlasse den Bildschirmarbeitsplatz nie in angemeldetem Zustand.

Aktiviere die Bildschirmsperrung (Kennwortschutz). Dies gilt auch fir kurze
Abwesenheiten wie Toilettenbesuch, Meetings oder Raucherpausen.

Bei Mehrbenutzerarbeitsplatzen (LIS-Anwendungen) sind gedffnete Programme
mit besonders schitzenswerten Daten zu schliessen oder zu sperren, sobald der
Arbeitsplatz verlassen wird.

2zu schliessen und der Computer ordnungsgeméss herunterzufahren.
Die Birotir ist, wenn mdglich, abzuschliessen

www.synlab.ch

Bei langerer Abwesenheit und beim Beenden des Arbeitstages ist die Citrix-Session

SYNLABY/

Bitte klicke keinesfalls auf Links oder &ffne E-Mail-Anhénge, wenn du deren Herkunft
nicht absolut sicher bist oder den Absender nicht persénlich kennst. Du kannst z.B.
gebeten werden eine bestimmte Summe auf ein Konto zu Gberweisen.

Gib deine Passwérter oder Zugangsdaten niemals an andere Personen weiter.
Niemand, auch kein Mitarbeiter der SYNLAB-IT, bendétigt im Support-Fall deine
Zugangsdaten.

Antworte niemals auf E-Mails, in denen du nach Passwirtern gefragt wirst, gib
Passworter keinesfalls auf Internetseiten ein, denen du nicht vertraust und reagiere
skeptisch gegenlber telefonischen Nachfragen zu Zugangsdaten jeder Art.

Wende dich im Zweifelsfall immer an deinen VYorgesetzten, um Unterstitzung

zu erhalten.

www.synlab.ch

Teste, ob du eine berechtigte E-Mail von einer Phishing-Mail
unterscheiden kannst. Die Hochschule Luzern hat einen Test entwickelt
mit dessen Hilfe du die Erkennung verbessern kannst.

August

© SIDLER Information Security GmbH, 07.12.2022

«Datenschutz - Patientenschutz»

«Social En
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Patientenrechte

Die Labor-Ergebnisse enthalten Gesundheitsdaten, die das Datenschutzgesetz als
besonders schiitzenswerte Daten bezeichnet. Das eidgendssische Datenschutzgesetz
des Bundes gewdhrleistet den Schutz dieser Daten, die im Grundsatz nur mit der
Einwilligung des Patienten (Kunden) bearbeitet werden diirfen. Dariiber hinaus be-
stehen jedoch unter bestimmten Umstanden (ansteckende Krankheiten, Verdacht bei
Verbrechen oder Vergehen etc.) Melderechte und Meldepflichten, die uns verpflichten
oder uns erlauben auch ohne Einverstandnis des Patienten Daten weiterzuleiten.

Was ist zu tun?

Die Angaben fiir den Labor-Auftrag wurden jeweils beim behandelnden Arzt
erhoben inkl. der Einwilligung des Patienten. Wird ein Labor-Auftrag direkt in unsere
Laboren entgegengenommen, missen wir die Einwilligung bei der betroffenen
Person selbst einholen. Der Patient hat dabei ein Recht auf Aufklarung tber die
Art und Weise der beabsichtigten Datenbearbeitung.

Gib keine Patientendaten oder Personendaten unberechtigten Dritten Personen
bekannt. Bei Unklarheiten wende dich an deinen Vorgesetzten.

Verlangt ein Patient die Loschung oder die Einsicht seiner Befunde (Daten),
musser das entsprechende Antrags-Formular auf unserer Webseite
www.synlab.ch/datenschutz ausiillen

www.synlab.ch

Juni

SYNLABY/

Social Engineering ist eine verbreitete Methode zum Ausspicnieren von vertraulichen
Informationen. Angriffsziel ist dabei immer der Mensch. Um an vertrauliche Informatio-
nen zu gelangen, wird sehr oft die Gutglaubigkeit und die Hilfsbereitschaft aber auch
die Unsicherheit einer Person ausgenutzt. Von fingierten Telefonanrufen, Gber Personen
die sich als jemand anderes ausgeben, bis hin zu Phishing-Attacken, ist alles maglich.

www.synlab.ch

Wie sehen mégliche Social Engineering Angriffe aus?

= Eine Person gibt sich als Techniker aus (z.B. eines Labor Gerateherstellers, eine
Telekomanbieters etc.) und versucht so Zugang in unser Labor zu erlangen.

+ Du bekommst eine E-Mail, welche dich auffordert einen Link aufzurufen und ein

Login zu tatigen oder personliche Informationen preis zu geben (Phishing).

Eine Person ruft dich an und gibt vor eine Umfrage durchzufiihren, um an sensitive

Informationen (z.B. Patientendaten oder zu Sicherheitsmassnahmen etc.) zu gelagen.

+ Zu deinem Arbeitsplatz kommt eine Person, die sich als Informatiker ausgibt und
dir vorgaukelt, an deinem PC Wartungsarbeiten verrichten zu missen.

Schiitze dich, indem du ...

maglichst wenig persénliche Informationen Uber dich preisgibst. Insbesondere auf
Sozialen Netzwerken wie Facebook, Xing ete. solltest du mit persénlichen Informationen
sehr sparsam umgehen. Passwérter grundsétzlich nie einer anderen Person auch dei-
nem Chef oder Systemadministrator bekanntgeben. Ein Passwort gehort dir und nur dirl
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Cyber-Versicherung

Bericht der Allianz  73.70.2021, 10:25 Uhr

Flut von Cyberangriffen macht
Versicherer vorsichtiger

Hackerangriffe in der Schweiz

1Vier von zehn Firmen zahlen

Die steigende Anzahl an Cyberangriffen hat auch Auswirkungen auf Versicherer, 19

9 oo
die Cyber-Policen anbieten. Sie mussen die Pramien fur die Versicherungen I 0 S e geld
€

gegen Cyberattacken anheben, wie das Beispiel der Allianz zeigt.

Gemass einer Analyse hatten Kriminelle im letzten Jahr Daten von rund
EH 2700 hiesigen Unternehmen geklaut und zum Verkauf ins Darknet gestellt.
Rund 40 Prozent der Betroffenen gingen auf die Forderungen der

Hackerbanden ein.

Lo = i ¥ 1
hlis- Privileged Access Ma- E-Mail-Filterung und Patch-Management und
te nagement (PAM) Web-Sicherheit Verwaltung von Sicher-

Seit dem Markteintritt 2015 habe AGCS 751 Millionen Euro far 2916 Cyber-

Schadenfalle gezahlt, mehr als 80 Prozent davon nach Angriffen mit Erpresser-

Software (Ransomware) oder anderen Manipulationen von aussen. Inzwischen

Versicherungsgesellschaften wie die Allianz sind in Sachen Cyber-Policen vorsichtiger geworden
(Quelle: Allianz) 41

liessen sich Cyber-Erpresser auch mieten oder nutzten den Angriff flr eine ganze

Versicherer wie die Allianz halten sich bei Cyber-Policen angesichts rasant . . . .
steigender Angriffe auf die Netzwerke von Unternehmen immer stérker zurtick. Die SE“E von ErpI’ESSU ngen - ZU r \.I"EI’SC h IUSSEIU ng dE r S}FSteme kDm me da nn nDCh dle
Zahl der Schadenfalle bei der Allianz-Grosskunden-Tochter AGCS habe sich

innerhalb von vier Jahren auf 1114 vervierzehnfacht.

Drohung mit der Vertffentlichung erbeuteter Daten.
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Information Security

Vielen Dank

«Lieber 5 umgesetzte Massnahmen als 20 geplante»
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