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Video als Einstieg in die Cyber-Security
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Die “alte” IT-Welt
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Die “neue” IT-Welt
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Aktuelle Cyber-Attacken und Top-Bedrohungen

1 Malware / Schadsoftware

2 Identitätsdiebstahl

3 Unvorbereitet auf Krisen

Top 3 Bedrohungen für die IT-Sicherheit bei KMU

Quelle: 

https://www.secnovum.ch

https://www.secnovum.ch/
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Vermehrte Ransomware-Angriffe

Sollte m.E. höher liegen, denn nicht alle

Cloud-Lösungen sind sicher – hier ist 

zwingend ein Cloud Risk-Assessment nötig !

Das Lieferanten-Management wird 

meistens unterschätzt. Fehlende NDAs,  

Weisungen oder Zertifizierungen.

Aktuelle CH-Studie – Cyber-Security Bedrohungen
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Aktuelle Cyber-Attacken
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Aktuelle Cyber-Attacken
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Das NCSC informierte daraufhin betroffene Unternehmen per 
Einschreiben darüber. In manchen Fällen mehrmals: Im März 
dieses Jahres kontaktierte das NCSC erneut 130 Schweizer 
Unternehmen, um sie über die Sicherheitslücke zu informieren.
Und trotzdem: Mindestens ein Unternehmen reagierte nicht auf die 
Warnungen und wurde anschliessend Opfer einer 
Ransomware, wie das NCSC im April schilderte.

Aktuelle Cyber-Attacken

https://www.swisscybersecurity.net/cybersecurity/2022-04-29/weshalb-man-zuhoeren-sollte-wenn-das-ncsc-einen-direkt-warnt
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Aktuelle Cyber-Attacken
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Aktuelle Cyber-Attacken
Rohstoff für 

neue Phishing 

Attacken !
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Die Hive-Ransomware operiert weltweit und hat hierzulande vor rund einem Jahr etwa bei 
der Handelskette Media Markt zugeschlagen. Die Straftäter nehmen aber auch 
medizinische Einrichtungen und kritische Infrastruktur ins Visier. Bei einer Ransomware-
Attacke verschlüsselt ein Trojaner Daten und die Täter verlangen für Schlüssel Lösegeld. In 
diesem Fall sollen sie 50 Millionen US-Dollar gefordert haben. Ob das Lösegeld bezahlt 
wurde, ist bislang nicht bekannt.

Verschlüsselungstrojaner sind nach wie vor die Cashcow der Malwareszene. Allein im 
ersten Halbjahr 2021 sollen allein in den USA 590 Millionen US-Dollar erpresst worden 
sein. Dabei gehen die Kriminellen extrem professionell vor und nehmen Unternehmen 
gezielt in die Mangel.

Die Hive-Ransomware hat den Drahtziehern dem FBI zufolge bislang 100 Millionen US-
Dollar in die Kassen gespült. Dafür sollen sie weltweit mehr als 1300 Firmen erpresst 
haben. Die Gruppe um den Erpressungstrojaner tauchte Mitte 2021 auf der Bildfläche auf.

Um Systeme zu kompromittieren, sollen die Angreifer unter anderem Sicherheitslücken in 
Microsoft Exchange Server ausgenutzt haben. Sie sollen aber auch versuchen, über RDP-
oder VPN-Verbindungen auf Computer zu gelangen, führt das FBI aus.

Im Anschluss sollen sie unter anderem Backup- und Virenschutz-Software deaktivieren und 
Daten exfiltieren. Um den Druck auf Opfer zu erhöhen, drohen sie mit einer 
Veröffentlichung der Daten. Ausserdem sollen sie noch weitere Malware auf Systemen 
hinterlassen.

Aktuelle Cyber-Attacken

https://www.heise.de/news/Ransomware-Angriff-auf-Mediamarkt-und-Saturn-6260388.html
https://www.heise.de/news/Ransomware-Im-ersten-Halbjahr-allein-in-den-USA-590-Millionen-US-Dollar-gezahlt-6220438.html
https://www.cisa.gov/uscert/ncas/alerts/aa22-321a
https://www.heise.de/news/Patchday-Windows-Trojaner-koennte-sich-wurmartig-auf-PCs-verbreiten-6044412.html
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Erpressung vor einer Cyber-Attacke
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https://nordpass.com/de/most-common-passwords-list/

Es ist wieder einmal so weit: Nordpass zeigt der Welt auf, wie unnütz ein 

Passwortschutz zuweilen ist. Der britische Anbieter von 

Passwortmanagern stellt jährlich eine Liste der häufigsten Passwörter 

zusammen. Die aktuelle Liste ist - wie jedes Jahr - voller Alibi-Passwörter 

wie "password", "123456", "qwerty" und Co. 

Wieso Alibi-Passwörter? Weil diese Passwörter nur eingetippt werden, 

um einen Passwortzwang zufrieden zu stellen. Den Schutz erhöhen sie 

nicht. Mit wenigen Ausnahmen lassen sich alle 200 gelisteten Kennwörter 

in wenigen Sekunden mit Cracking-Tools knacken. 

Umgang mit Passwörter – bedenklich !?

https://haveibeenpwned.com

https://nordpass.com/de/most-common-passwords-list/
https://haveibeenpwned.com/
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Nicht wissen oder einfach naiv !?

https://www.srf.ch/sendungen/kassensturz-espresso/kassensturz/heikle-daten-erotik-

kontonummern-und-steuererklaerung-auf-occasion-laptops

https://www.srf.ch/sendungen/kassensturz-espresso/kassensturz/heikle-daten-erotik-kontonummern-und-steuererklaerung-auf-occasion-laptops
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Menschliches Fehlverhalten

Innert 6 Monaten verloren gegangene mobile Geräte in London:

2001

– 62‘000 Handys (3 pro Taxi)

– 2’900 Notebooks

– 1‘300 PDAs

2004

– 63‘135 Handys

– 4‘973 Notebooks

– 5‘838 PDAs

2006

– 54‘872 Handys

– 3‘179 Notebooks

– 4‘718 PDAs

– 923 Memory Sticks
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Dieses E-Mail 

erschreckt Sie 

als Benutzer 

einer Apple-ID

Hier muss Ihre Apple-ID E-Mail Adresse stehen und keine andere E-Mail Adresse!

Falsche Absender E-Mail Adresse

Apple Phishing Beispiel 

Was ist hier 

falsch?
- E-Mail an falsche E-

Mail Adresse

- Absender «komisch»

- Text-Inhalt 

«utilizzatoden»???

- Schreibfehler im Text

- Komischer Footer
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Apple Phishing Beispiel 

Tipp
Immer die URL-Adresse 

und den Deutschen-Text 

überprüfen. Apple ist per 

«Du» und die Phishing-

Seite per «Sie». 

Lassen Sie sich nicht 

täuschen und passen Sie 

auf!
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Fingierte Phishing Attacke

Mit einer fingierten Phishing Attacke können wir die Wirksamkeit unserer Sicherheits-Massnahmen und –
Sensibilisierung prüfen.

Outlook E-Mail Eingang

Geänderte URL: z.B. statt fantastik.ch → fantastlk.ch
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Achtung: WebCam aktiv!

Bund empfiehlt das Abkleben von Webcams 

Das Nationale Zentrum für Cybersicherheit (ex. Melani) des Bundes empfiehlt, alle Webcams temporär 

abzukleben. Dadurch schütze man sich vor unerwünschten Zuschauern.

Tausende von Webcam-Besitzer fielen einem Hackerangriff zum Opfer. Darunter befanden sich nach 

neusten Erkenntnissen auch 383 Webcams aus der Schweiz.

Tipp:

Default Passwort ändern!
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WebCams im Internet ohne Passwort!
Auf einer öffentlichen Webseite haben Hacker über 3‘000 WebCams von der ganzen Welt ohne Schutz 

aufgeschaltet. Alle WebCams hatten kein Passwort – Kein Hack! (22. Feb. 2017 – 11:15)

St. Petersburg Ukraine China Singapore

Tipp:
Default Passwort ändern!

In der Schweiz 383 Cams!
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Mini-Spione und GSM Mini-Sender

Der Akku versorgt den Mini-Sender bis zu einer Woche lang im Standby
mit Strom. Eine dauerhafte Übertragung des Signals kann bis zu 2 
Stunden lang erfolgen. Rufen Sie den GSM Sender an und hören Sie in 
das Umfeld hinein. Auch können Sie eine SMS an den Sender senden, 
nach deren Empfang der Audiosender Sie zurückruft.

• Rückruf z.B. bei Gesprächen im Umfeld 
• Frequenzen: GSM 850/900/1800/1900MHZ 
• Akku-Standby-Zeit: bis zu einer Woche 
• Akkulaufzeit bei Übertragung: bis zu 2 Stunden 

Besonderes Highlight ist aber die Geräuschaktivierung: 
Registriert der Mini Audiosender im Umfeld z.B. ein Gespräch, werden 
Sie automatisch angerufen. Damit ergeben sich viele 
Einsatzmöglichkeiten im Bereich der Langzeit-Raumüberwachung. Preis CHF 170.-

Es gibt einen Service mit 

dem Namen 

«Sweeping». Hier 

überprüfen wir z.B. 

Wohnungen, 

Sitzungsräume, Autos 

auf versteckte Spionage-

Tools.
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Mini-Spione und GSM Mini-Sender

Überprüfung mit einem 

Endoskop.
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Mini-Spione und GSM Mini-Sender

Überprüfung mit einer 

mobilen Röntgen-Anlage
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Mini-Spione und GSM Mini-Sender

Überprüfung mit  

Frequenzmessungen 

(SDR Empfänger mit 

einer speziellen 

Software)

Überprüfung mit  einer 

Thermo-Kamera



27© SIDLER Information Security GmbH, 07.12.2022

WLAN-Hotspot im Smartphone «USB Lade-Kabel»

Achten Sie darauf, wo Sie so ein USB-

Kabel kaufen. Nur von einer 

vertrauenswürdigen Quelle. Passen 

Sie auf, wenn so ein USB-Kabel 

«geschenkt» z.B. als Werbegeschenk 

erhalten.
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Social Engineering

Unter Social Engineering verstehen wir das 
Planen und Durchführen von Angriffen auf 
Informationen und Systeme unter 
Ausnutzung der «Schwachstelle Mensch».

Der Mensch ist generell hilfsbereit!
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So einfach sollten Sie es dem Angreifer nicht machen!

Doch leider wird oft schon beim Einbau geschlampt – wie wir schon in mehr als diesem einen Fall 

selbst feststellen mussten. Viele Hotels vergessen einfach, den vom Hersteller vorgegebenen 

Mastercode (00000) zu ändern. 

Live getestet am 20. 
Juli 2013 im Kanton 

Luzern - Hotel 
«geheim» - und es 

funktioniert!
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Hackerangriff auf Meier Tobler AG

1. Dokument öffnet sich im geschützten Modus

2. Empfänger aktiviert Bearbeitung

3. im Hintergrund startet Makro 

4. Makro lädt Emotet-Malware

5. Mai 2019
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Hackerangriff auf Meier Tobler AG

Datum, Zeit Ereignis

24.07.19 / 0200 Meier Tobler durch Provider alarmiert. Entscheid: Alle Systeme herunterfahren

24.07.19 / 0645 Krisenstab einberufen (Sofortmassnahmen, Kommunikation) 

24.07.19 / 0700 Kader wird informiert, Rückholen von Schlüsselpersonen (Ferienzeit)

24.07.19 / 0800 Krisenstab bezieht «War Room», Cyber-Security Experten aufgeboten

25.07.19 / 1100 Telefonie wiederhergestellt, Not-Website online, Briefversand an MA nach Hause

26.07.19 / 1400 20 Not-Arbeitsplätze SAP in Betrieb, Kundenanfragen werden bearbeitet

27.07.19 / 1400 E-Mail-Verkehr über Webmail wiederhergestellt

28.07.19 / 1600 Betriebsaufnahme Lager Däniken und Nebikon, erste Lieferungen an Kunden
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Lehren aus Cyber-Attacken

Technisch

▪ Zusätzliche Sicherheitsmassnahmen

▪ Verschärfung Policies (Anhänge E-Mail, Whitelisting Websites, Makros)

▪ Einführung Zwei-Faktor-Authentifizierung (2FA)

▪ Einführung 7x24h aktive Überwachung der Systeme (Tanium) → SOC Service

▪ Sandboxen zur Abklärung potenziell gefährlicher E-Mails  

▪ Unterteilung Netzwerk in mehrere Sektoren/Domains 

▪ Selektive Vergabe Zugriffsrechte 

▪ Verbesserte Dokumentation Netzwerk, Systeme, Applikationen

Organisatorisch

▪ Bedrohungslage verschärft → Sensibilisierung der Mitarbeitenden auf allen Stufen

▪ Notfallorganisation ≠ Krisenorganisation (Langzeit/Verfügbarkeit)

▪ Krisenorganisation vorbereitet und definiert 

▪ Krisenorganisation muss periodisch optimiert und trainiert werden

▪ Krisenkommunikation Entscheidungswege definiert 
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Sichere Einführung einer Cloud-Lösung

Viele Dienstleistungen werden heute über Cloud-Services angeboten. 
Problem dabei ist, dass so ein Cloud-Service von einem Mitarbeitenden 
innert 5 Minuten mit einer Kreditkarte beschafft werden kann, ohne dass die 
IT im eigenen Unternehmen davon Kenntnis hat. Das heisst, es entsteht so 
eine Schatten-IT.

Wie löse ich als «IT Leiter» dieses Problem?
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Sicherheit ist “Chefsache”

Aktuelle Umfrage (Okt. 2021)
Gegenüber Kunden, Lieferanten und Mitarbeitern stehen die Geschäftsleitung und der Verwaltungsrat in der 
Verantwortung.

• OR - Art. 754 – Haftung für Geschäftsführung
• OR - Art. 716a Abs. 1 Ziff. 5 (Gesetzmässigkeit in der eigenen Organisation, Weisungen)
• StGB – Art. 320 (Verletzung des Amts- und Berufsgeheimnisses)
• StGB – Art. 162 (Verletzung des Fabrikations- oder Geschäftsgeheimnisses)
• DSG - Art. 35 (Verletzung des Datenschutzgeheimnis)
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Sicherheit versus Bedienbarkeit

Abwägen des Konflikts zwischen Sicherheit, Kosten und Benutzerfreundlichkeit.

Eine hohe Benutzerfreundlichkeit 

ist aus der Sicht des Benutzers 

die wichtigste Anforderung

Auswahl von realistischen  

Sicherheitsmassnahmen, die vom 

CISO/DPO geprüft und genehmigt 

werden.

Reduzierung der gesamten Sicherheitskosten auf 

ein Minimum - risikobasierter Ansatz

Kosten

Benutzer-

freundlichkeit

Security
Sweet

Spot

Tipp:

• Fall zu Fall

• In Szenarien denken

• 80/20 Regel
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Aktuelle Herausforderungen

▪ Cloud-Dienste, IoT Geräte, und Abhängigkeiten zu IT-Lieferanten und Schnittstellen

▪ Keine internen Weisungen und Sicherheitskonzepte

▪ Kein Notfall- und Krisenmanagementkonzept

▪ Hohe Komplexität – neue Gesetze (CH-DSG, DSGVO, etc.)

▪ Hohe Mobilität der Benutzer – Daten überall, zu jeder 

Zeit und auf jedem Endgerät

▪ Zuwenig Awareness, viel Halbwissen und Ignoranz

▪ Mehr und breiter motivierte und ausgerüstete Angreifer

▪ Mehr vernetze Werte und ein höheres Schadenpotential

▪ Ressourcen-Mangel und Schnelligkeit des Wandels

• Produkte lösen keine 

Management- und 

Führungsprobleme

• Bevor Sie einen Cloud-Dienst 

einsetzen, klären Sie wie 

«sicher» dieser Cloud-Provider 

ist.

• Haben Sie immer einen Plan 

«B» und hinterfragen Sie neue 

Projekte, Services oder 

Produkte in Bezug auf die 

Informationssicherheit und den 

Datenschutz
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IT-Risiko Management

• Wie gross ist die 

Wahrscheinlichkeit, dass es 

bei Ihnen brennt?

• Wie gross ist die 

Wahrscheinlichkeit, dass Sie 

einen Cyber-Vorfall haben?

0%

80%

• Wer von Ihnen hat eine 

Feuerversicherung?

• Wer von Ihnen hat eine 

Cyber-Versicherung?

100%

10%
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Wie entsteht ein Risiko?

Gefahrenanalyse

Gefahren
Bedrohungsanalyse

z.B. aus dem Internet

Schwachstellenanalyse

z.B. im Unternehmen

Eintritts-
Wahrscheinlichkeit SchadensausmassRisiko

Massnahmen
(IT-Grundschutz)

©  2015 SIDLER Information Security GmbH
Threats & Vulnerability Analysis

Bedrohungen Schwachstellen

▪ Ein Risiko ist die Gefahr, dass ein Ereignis eintrifft, das zu einem Schaden/Verlust führen kann.

▪ Oder ist die Gefahr, dass ein Ereignis eintrifft, das die Erreichung der Unternehmensziele beeinträchtigen oder 
verhindern kann.



Höhere Gewalt
Feuer, Blitz, Sturm, Überschwemmung, Stromausfall, Krankheit, …

Menschliches Versagen
Bedienungsfehler, Unwissen, falsches Verhalten, …

Gesetzliche Mängel
Nicht Einhalten der Gesetze, Reglemente etc. (Compliance)

Technisches Versagen
Netzwerkausfall, Software-Fehler, Viren, Disk-Ausfall, …

Organisatorische Mängel
Fehlende oder nicht angewendete Weisungen, unzureichende
Zutrittskontrollen, falsche Zugriffsrechte, Abgang von Schlüsselpersonen
(Know-how-Verlust), Versagen der Prozesse, …

Vorsätzliche Handlungen
Manipulation, Diebstahl, Missbrauch, Sabotage, Spionage, 
Hacking, Erpressung, Viren, organisierte Kriminalität, ...
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Allgemeine Gefahren und Risiken

Konsequenzen/Schaden:
• Produktions-Ausfall, Auslieferungs-Verzug, …
• Verlust von vertraulichen Daten oder Know-how
• Bussen (juristische Konsequenzen)
• Verstoss gegen vertragliche Geheimhaltungsvorschriften
• Image Schaden
• Wiederherstellungskosten
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6 Schritte für eine wirksame Sicherheit
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▪ Sensibilisierung aller Mitarbeitenden

▪ Security Newsletter

▪ Fingierte Phishing Attacke

▪ E-Learning System mit Schulungsnachweis

▪ Risiko-Management auf GL-Ebene

▪ jährliche Risiko-Einschätzung z.B. mit IKS

▪ Top 5 Risiken bearbeiten

▪ Massnahmen priorisieren und umsetzen

▪ Wirksamkeit der Massnahmen prüfen

▪ Alle Server und Clients systematisch

aktualisieren

▪ Patch-Prozess überwachen (KPI)

▪ Mit State-of-the-Art Cyber-Security 

Massnahmen einen IT-Grundschutz 

etablieren und aufrechterhalten.

▪ SOC-Anbindung und alle IP-

Geräte im Netzwerk regelmässig

auf Schwachstellen prüfen 

lassen.

▪ Alle vom Internet erreichbaren Websites 

wie WebShop, VPN-Portal, etc. 

regelmässig auf Schwachstellen prüfen 

lassen

Effektive

Sicherheit

Prävention ist besser als Reaktion !

1

2

3
4

5

6
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Inhalt einer IT-Nutzungsweisung mit Flyer
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Awareness mit «Postkarten»

März Juni

August Oktober

Security Awareness - effektiv und 

kostengünstig !
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Immer mehr Unternehmen prüfen zur Zeit den Einsatz einer Cyber-Versicherung. Die Prämien waren in den 
letzten Jahren «zu günstig» und die Versicherer haben die Ransomware-Attacken unterschätzt. In der 
Zwischenzeit sind die Prämien und die Einschränkung der Leistungen massiv gestiegen.

Zudem verlangt heute der Versicherer folgende Grund-Voraussetzungen:

Cyber-Versicherung



Vielen Dank
«Lieber 5 umgesetzte Massnahmen als 20 geplante»


